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提出了一个解决互斥问题的简单方法，该方案允许系统在任意单个组件失效的情况下继续运行。
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引言

对最初由 Dijkstra [4] 提出并解决的并发编程问题，Knuth [1]、deBruijn [2]、Eisenberg 和 McGuire [3]
也给出了解法。一个使用信号量的更简单的解法也已经实现 [5]。这些解法在真正的多计算机系统（而不是分
时多处理器系统）中使用时有一个缺点：单个单元的故障会让整个系统停止。我们提出了一个简单的解法，它

允许系统在任意单个组件失效的情况下继续运行。

算法

考虑仅通过共享内存相互通信的 𝑁 台异步计算机。每台计算机都运行一个循环程序，有两个部分——临
界区和非临界区。Dijkstra 问题（由 Knuth 扩展）是编写满足以下条件的程序：

1. 在任何时候，至多一台计算机可能处于临界区。
2. 每台计算机最终都必须能够进入其临界区（除非它停机了）。
3. 任意计算机都可能在其非临界区停机。

此外，不能对各计算机的运行速率做出任何假设。

[1–4] 的解法让所有 𝑁 个处理器〔译注：processors，本文中处理器和计算机含义相同，可以理解为进
程〕设置并检测（set and test）单个变量 𝑘 的值。包含 𝑘 的内存单元发生故障，将使系统停止运行。使用信
号量也意味着依赖于单个硬件组件。

我们的解法假设有 𝑁 个处理器，每个处理器都有自己的内存单元。一个处理器可以读取任意其它处理器
的内存，但它只需要写入自己的内存。该算法有一个显著的特性：若对单个内存位置的读取和写入操作同时

发生，则只需正确执行写入操作。读取操作可以返回任意值！
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处理器随时可能发生故障。我们假设当它故障时，它会立即转到非临界区并停止。之后可能会有一段时

期，从它的内存中读取，返回的是任意值。最终，任何从其内存中的读取都必须返回零值（实践中，若计算机

在指定的一段时期内未能响应读请求，则可能会被检测为故障了）。

与 [1–4] 的解法不同，我们的解法在以下意义上是先到先得的方法。当处理器想要进入其临界区时，它首
先执行一个无循环的代码块——即具有固定数量执行步骤的代码块。之后它能确保进入其临界区，且先于任

何其它稍后请求服务的处理器。

该算法非常简单。它在面包店很常用：顾客在进店时会得到一个号码。持有最小号码的成为下一个服务

对象。在我们的算法中，每个处理器选择自己的号码。这些处理器被命名为 1, ..., 𝑁。若两个处理器选择的号
码相同，则名字较小的优先。

公共存储包括 integer array 𝑐ℎ𝑜𝑜𝑠𝑖𝑛𝑔[1 ∶ 𝑁], 𝑛𝑢𝑚𝑏𝑒𝑟[1 ∶ 𝑁]
𝑐ℎ𝑜𝑜𝑠𝑖𝑛𝑔[𝑖] 和 𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] 在处理器 𝑖 的内存中，且初始为 0。𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] 的取值范围是无限的。这将在下

面讨论。

以下是处理器 𝑖 的程序。执行必须从非临界区开始。maximum() 函数的参数可以按任意顺序传入。有序
整数对上的 “小于” 关系 (𝑎, 𝑏) < (𝑐, 𝑑) 定义为 𝑎 < 𝑐，或 𝑎 = 𝑐 且 𝑏 < 𝑑。݆ ݅݅ ݆ܰ݅ ݆݆ܰ ݆ ݆ ݅ ݅

⟨ ⟩݅⟨ ⟩
我们允许进程 𝑖 随时故障，然后重新启动，进入其非临界区（且令 𝑐ℎ𝑜𝑜𝑠𝑖𝑛𝑔[𝑖] = 𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] = 0）。但是，

若一个处理器不断故障并重启，则它可能会使系统死锁。

正确性证明

为了证明算法的正确性，我们首先做出以下定义。当 𝑐ℎ𝑜𝑜𝑠𝑖𝑛𝑔[𝑖] = 1 时，称处理器 𝑖 在门廊（doorway）。
从它将 𝑐ℎ𝑜𝑜𝑠𝑖𝑛𝑔[𝑖] 置为 0 开始，直到故障或离开其临界区，它一直在面包店内。该算法的正确性是由下面的
断言推导出来的。请注意，对同一内存位置，与写入并发的读取，这些证明没有对读到的值做出任何假设。

断言 1. 若处理器 𝑖 和 𝑘 都在面包店内，且在 𝑘 进入门廊之前，𝑖 就进入了面包店内，则 𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] <
𝑛𝑢𝑚𝑏𝑒𝑟[𝑘]。
证明. 根据假设，当 𝑘 正在选择其 𝑛𝑢𝑚𝑏𝑒𝑟[𝑘] 的值时，𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] 已经选好了当前值。因此，𝑘 必须选择

𝑛𝑢𝑚𝑏𝑒𝑟[𝑘] ≥ 1 + 𝑛𝑢𝑚𝑏𝑒𝑟[𝑖]。□
断言 2. 若处理器 𝑖 在其临界区，处理器 𝑘 在面包店内，且 𝑘 ≠ 𝑖，则 (𝑛𝑢𝑚𝑏𝑒𝑟[𝑖], 𝑖) < (𝑛𝑢𝑚𝑏𝑒𝑟[𝑘], 𝑘)。

2



证明. 由于 𝑐ℎ𝑜𝑜𝑠𝑖𝑛𝑔[𝑘] 只有两个值——0 和非 0——我们可以假设，从处理器 𝑖 的角度来看，读取或写
入该处内存是瞬时完成的，且不会同时读取和写入。例如，如果 𝑐ℎ𝑜𝑜𝑠𝑖𝑛𝑔[𝑘] 正在被从 0 改为 1，同时它也被
处理器 𝑖 读取，若读到 0，则认为先读取；否则认为是先写入。证明中定义的所有时刻都是处理器 𝑖 的视角。
设 𝑡𝐿2 是处理器 𝑖 在最后一次执行 L2 时，读取 𝑐ℎ𝑜𝑜𝑠𝑖𝑛𝑔[𝑘] 的时刻（𝑗 = 𝑘），设 𝑡𝐿3 是 𝑖 开始最后一次

执行 L3 的时刻（𝑗 = 𝑘），因此 𝑡𝐿2 < 𝑡𝐿3。当处理器 𝑘 在选择 𝑛𝑢𝑚𝑏𝑒𝑟[𝑘] 的当前值时，设 𝑡𝑒 是它进入门廊的

时刻，𝑡𝑤 是它完成写入 𝑛𝑢𝑚𝑏𝑒𝑟[𝑘] 值的时刻，𝑡𝑐 是它离开门廊的时刻，那么 𝑡𝑒 < 𝑡𝑤 < 𝑡𝑐。

由于 𝑐ℎ𝑜𝑜𝑠𝑖𝑛𝑔[𝑘] 在 𝑡𝐿2 时刻为 0，我们有 (a) 𝑡𝐿2 < 𝑡𝑒 或 (b) 𝑡𝑐 < 𝑡𝐿2。对情况 (a)，断言 1 意味着
𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] < 𝑛𝑢𝑚𝑏𝑒𝑟[𝑘]，因此断言 2 成立。

对情况 (b)，我们有 𝑡𝑤 < 𝑡𝑐 < 𝑡𝐿2 < 𝑡𝐿3，所以 𝑡𝑤 < 𝑡𝐿3。因此，从时刻 𝑡𝐿3 开始，执行语句 L3期间，处理器
𝑖读取了 𝑛𝑢𝑚𝑏𝑒𝑟[𝑘]的当前值。对 𝑗 = 𝑘，由于 𝑖没有再次执行 L3，它肯定发现 (𝑛𝑢𝑚𝑏𝑒𝑟[𝑖], 𝑖) < (𝑛𝑢𝑚𝑏𝑒𝑟[𝑘], 𝑘)。
因此，断言 2 在在这种情况也成立。□

断言 3. 假设只有有限数量的处理器可能故障。若没有处理器在其临界区，且面包店里存在一个没有故
障的处理器，则某个处理器最终必然能进入其临界区。

证明. 假设没有处理器进入其临界区。那么将有某个时刻，在此之后不再有处理器进入或离开面包店。在
此时刻，假设面包店内的所有处理器中，处理器 𝑖 有最小值 (𝑛𝑢𝑚𝑏𝑒𝑟[𝑖], 𝑖)。那么处理器 𝑖 最终必然完成 for
循环并进入其临界区。这与假设矛盾。□
断言 2 意味着，任意时刻最多有一个处理器可以处于其临界区。断言 1 和 2 证明处理器以先到先得的方

式进入其临界区。因此，除非整个系统死锁，否则无法阻塞单个处理器。断言 3 意味着系统死锁只能因为：处
理器在其临界区中停机，或处理器不断地故障和重启。后者可以按如下方式卡住系统：若处理器 𝑗 不断地故
障和重启，某个倒霉的处理器 𝑖 总是读到 𝑐ℎ𝑜𝑜𝑠𝑖𝑛𝑔[𝑗] = 1，并在 L2 处永远循环。

补充说明

如果面包店内始终至少有一个处理器，那么 𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] 的值可以变得任意大。这个问题不能通过任何简
单的在有限整数集回转的方案来解决。例如，给定任意的值 𝑟 和 𝑠，若 𝑁 ≥ 4，则可能同时有 𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] = 𝑟
和 𝑛𝑢𝑚𝑏𝑒𝑟[𝑗] = 𝑠，对于某些 𝑖 和 𝑗。

幸运的是，对任何真实的应用，实际考虑都会对 𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] 的值设置一个上限。例如，若处理器以最多
每毫秒一个的速率进入门廊，则运行一年后，我们将有 𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] < 235——假设读取 𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] 永远不会返
回大于已写入的值。

无界的 𝑛𝑢𝑚𝑏𝑒𝑟[𝑖] 确实提出了一个有趣的理论问题：是否可以为有限个处理器找到一个算法，使得它们
以先到先得的方式进入其临界区，且任意处理器都不能写入其它处理器的内存？答案不得而知 1。

该算法可以从两方面推广：(1) 在某些情况下，允许两个处理器同时处于临界区；(2) 修改先到先得的属
性，使更高优先级的处理器先得到服务。这将在以后的文章介绍。

总结

我们的算法为互斥问题提供了一个新的，简单的解法。由于它不依赖于任何形式的集中控制，因此与以

前的解法相比，它对组件故障的较不敏感。

1973 年 9 月 收稿；1974 年 1 月 修订

1我们最近发现了这样的算法，但是它相当复杂
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本文介绍了实现互斥的面包店（bakery）算法。我发明了许多并发算法。我觉得不是我发明了面包店算法，
而是我发现了它。与所有共享内存同步算法一样，面包店算法要求一个进程能够读取内存中的一个字（word），
而另一个进程正在写入它（每个内存位置只由一个进程写入，因此不会发生并发写入）。

与以前的任何算法，以及几乎所有后续算法不同，与写入并发的读取，无论得到的是什么值，面包店算

法都能工作。若写入将值从 0 变为 1，则并发读取可能获得值 7456（假设 7456 是一个可能位于该内存位置
的值）。该算法仍然有效。我没有试图设计具有此属性的算法。我是在写了正确性证明，并注意到了该证明并

不取决于跟写入并发的读取所返回的值之后，才发现面包店算法有这个属性。

我不知道有多少人意识到这个算法是多么的了不起。也许比任何人都更认识到这一点的人是 Anatol Holt，
他是我在马萨诸塞州计算机协会的前同事。当我向他展示算法及其证明并指出其惊人的属性时，他感到震惊。

他拒绝相信这是真的。他找不到我的证明有什么问题，但他确信一定有缺陷。那天晚上他离开时决心要找到

它。我不知道他什么时候终于接受了算法的正确性。

有几本书收录了该算法的简化版，其中读取和写入是原子操作，并将这些版本称为 “面包店算法”。我觉
得这很可悲。发表简化版没什么错，只要叫它简化版就好了。

面包店算法的重要之处在于，它实现了互斥，而不依赖于任何较低级别的互斥。以前的互斥算法假设内

存位置的读取和写入是原子操作，就等于假设了对该位置的互斥访问。因此，假设原子读取和写入的互斥算

法已经假定了较低级别的互斥。这样的算法并不能说真正解决了互斥问题。在面包店算法之前，人们认为互

斥问题是无解的——只能通过使用较低级别的互斥来实现。Brinch Hansen 在 1972 年的一篇论文中正是这样
说的。许多人显然仍然相信它（参见 [91]）。
论文本身并没有声明它是一个 “真正的” 互斥算法。这表明我直到后来才意识到该算法的全部意义，但我

不记得了。

在发现面包店算法后的几年里，我对并发的了解都来自对它的研究。[25]，[33] 和 [70] 等论文是该研究的
直接结果。在面包店算法中，我还引入了进程所属变量的概念——也就是说，此类变量可以被多个进程读取，

但只能由一个进程写入。我从一开始就意识到，这种算法有简单的分布式实现，其中变量驻留在所属进程中，

其它进程通过向所属进程发送消息来读取变量。因此，面包店算法标志着我对分布式算法研究的开始。

这篇论文包含一个小但重要的错误。在脚注中，它声称我们可以将单个位的读取和写入视为原子操作。它

认为，与写入并发的读取必须获得两个可能的值之一；如果它得到旧值，我们认为读在写之前，否则就在写

之后。直到后来，随着最终在 [70]（On Interprocess Communication - Part I: Basic Formalism, Part II:
Algorithms）中描述的工作，我才意识到这种推理的谬误。
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