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研究了分布系统中一个事件先于另一事件发生的概念，基于此概念定义了事件的偏序。给出了用于同步

逻辑时钟的分布式算法，该逻辑时钟可以对事件全局排序。通过一个解决互斥问题的方法展示了全序的用

途。然后，改进算法以同步物理时钟，并得出物理时钟同步偏差的上界。

引言

时间是我们思维中的基础概念。它源自事件发生的顺序这一更基本的概念。我们说某件事发生在 3:15，
是指它发生在时钟读数 3:15 之后，且在 3:16 之前。事件按时间排序这一概念普遍存在于我们的思维中。例
如，在航空订票系统中，我们规定，航班满员之前的订票请求应当成交。但是，我们将看到，在考虑分布系

统中的事件时，必须重新审视这一概念。

分布系统由一组在空间上分离的不同进程组成。这些进程通过交换消息相互通信。互连计算机的网络

（例如 ARPA 网络）就是一个分布系统。单个计算机也可以看作是分布系统，其中 CPU、存储单元和输入
输出通道是独立的进程。如果消息传输的延迟比单个进程中事件的间隔还显著，那么就可以认为该系统是分

布的。

我们将主要关注空间分离的计算机系统。但是，我们的许多结论是普遍适用的。特别的，由于某些事件

的发生顺序不可预测，因此单机中的多进程系统会遇到与分布系统类似的问题。

在分布系统中，有时无法区分两个事件哪个先发生。因此，“先于发生（happened before）”关系只是系
统中事件的偏序〔译注：Partial Ordering，直译为“部分序”，即只有部分事件存在明确的先后顺序，不是
所有事件都存在明确的先后顺序〕。由于人们没有完全意识到这一事实及其含义，从而经常导致问题。

我们在本文中讨论了由“先于发生”关系定义的偏序，并给出了一个分布式算法，将偏序扩展为所有事

件的一致全序。该算法可以为实现分布系统提供有用的机制。我们用一个解决互斥问题的简洁方法来展示上

述算法的应用。若通过此算法获得的顺序与用户感知的顺序不同，则可能发生非预期的异常行为。可以通过

引入实际的物理时钟来避免这种情况。我们描述了一种用于同步物理时钟的简单方法，并推导了物理时钟失

步漂移的上限。
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偏序

如果事件 𝑎 发生的时刻比事件 𝑏 发生的时刻早，人们常说事件 𝑎 先于事件 𝑏 发生。人们可能会依据时
间的物理理论来论证这一定义是正确的。但是，在讨论系统是否正确实现规约之前，首先必须用系统内可观

察的事件表示出规约。若规约是基于物理时间的，则系统必须包含真实的时钟。即使系统确实包含真实的时

钟，也仍然存在问题：即时钟并不是十分准确，不能保持精确的物理时间。因此，我们将在不使用物理时钟

的情况下定义“先于发生”的关系。

我们首先来更准确地定义系统。假设系统由一组进程组成。每个进程都包含一系列事件。取决于不同的

应用场景，一个事件可能是在计算机上执行一段子程序，或者仅仅是执行一条机器指令。我们假设一个进程

的所有事件组成一个序列，如果 𝑎 先于 𝑏 发生，那么在这个序列中，𝑎 排在 𝑏 之前。换言之，一个进程可以
定义为已经事先全部排序的一组事件。这也是进程（process）的字面含义。1容易扩展定义，以允许将进程

拆分为不同的子进程，此处不再赘述。

假设发送或接收消息是进程中的事件。我们可以定义“先于发生（happened before）”关系如下（用
“→”表示）。

定义：系统中事件集合上的关系“→”是满足以下三个条件的最小关系：
（1）若 𝑎 和 𝑏 是同一进程中的事件，且 𝑎 早于 𝑏 发生，则 𝑎 → 𝑏。
（2）若 𝑎 是一个进程的消息发送事件，𝑏 是另一进程接收同一消息的事件，则 𝑎 → 𝑏。
（3）若 𝑎 → 𝑏 且 𝑏 → 𝑐，则 𝑎 → 𝑐。
对两个不同的事件 𝑎 和 𝑏，若 𝑎 ↛ 𝑏 且 𝑏 ↛ 𝑎，则称 𝑎 和 𝑏 是并发的（concurrent）。
我们假设对任意事件 𝑎，𝑎 ↛ 𝑎（事件先于自身发生似乎没有实际意义）。这意味着 → 是系统中所有事

件的集合上的反自反（irreflexive）的偏序关系。
可以用如图 1 的“时空图”来帮助展示偏序的定义。水平方向表示空间，垂直方向表示时间——较早的

时间在下方。圆点表示事件，竖线表示进程，波浪线表示消息。2易知，𝑎 → 𝑏 表示可以沿着进程线和消息
线，按时间流逝方向从图中的 𝑎 到达 𝑏。例如，图 1 中有 𝑝1 → 𝑟4〔译注：经 𝑞2，𝑞4，𝑟3〕。
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图 1
1对事件粒度的选择会影响进程中事件的顺序。例如，消息接收事件可能是指设置计算机的中断位，也可能是指执行中断处理子

程序。由于中断处理的顺序不同于中断发生的顺序，因此不同的〔粒度〕选择将影响进程中消息接收事件的顺序。
2注意，接收到的消息可能是乱序的。我们允许将发送多个消息作为单个事件，但为方便起见，我们假定单个消息的接收不与其

它消息的发送或接收同时发生。
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该定义的另一种理解是 𝑎 → 𝑏 意味着事件 𝑎 可能因果地影响事件 𝑏。若两个事件不能彼此影响，则它们
是并发的。例如，图 1 中事件 𝑝3 和 𝑞3 是并发的。尽管图中暗示 𝑞3 发生的物理时间比 𝑝3 更早，但在 𝑝4 接

收到消息之前，进程 𝑃 无法得知进程 𝑄 在 𝑞3 做了什么（在事件 𝑝4 之前，𝑃 最多可能知道 𝑄 计划在 𝑞3 做

些什么）。

对于熟悉狭义相对论的时空不变量的读者来说，这个定义是很自然的，如 [1] 的例子或 [2] 的第一章中
所述。在相对论中，事件的顺序定义为消息可能发送的顺序。然而，我们采取了更实际的方法，只考虑确实

已经发出的消息。要想确定系统是否正常，仅能依据那些确实已经发生的事件，而非那些可能发生的事件。

逻辑时钟

现在，我们将时钟引入系统。我们从一个抽象的观点开始：即时钟只是将数值分配给事件的一种方式，

这个数值被认为是事件发生的时间。更准确地说，我们为每个进程 𝑃𝑖 分别定义一个时钟 𝐶𝑖，它为进程中的

任一事件 𝑎 分配一个值 𝐶𝑖⟨𝑎⟩。整个系统的时钟由函数 𝐶 表示，它为任一事件 𝑏 分配数值 𝐶⟨𝑏⟩，其中，若
𝑏 是进程 𝑃𝑗 中的一个事件，则 𝐶⟨𝑏⟩ = 𝐶𝑗⟨𝑏⟩。到目前为止，我们并没有对数值 𝐶𝑖⟨𝑎⟩ 与物理时钟的关系做
出任何假设，因此可以认为时钟 𝐶𝑖 是逻辑的，而非物理时钟。它们可以由无实际计时装置的计数器来实现

〔译注：物理时钟主要由计数器和稳定的频率信号源两部分组成。逻辑时钟是由不断发生的事件推动的。逻

辑时钟和物理时钟都是单调的，但逻辑时钟不是均匀的〕。

我们现在考虑这样的时钟系统中正确性的含义。我们不能根据物理时间来定义正确性，因为这需要引入

保持物理时间的时钟。我们的定义必须基于事件发生的顺序。最合理条件是，如果一个事件 𝑎 先于另一事件
𝑏 发生，那么 𝑎 发生的时刻应该比 𝑏 的更早。我们将此条件形式化描述如下。
时钟条件：对于任意事件 𝑎，𝑏，若 𝑎 → 𝑏，则 𝐶⟨𝑎⟩ < 𝐶⟨𝑏⟩。
注意，否命题并不成立〔译注：即不能由 𝑎 ↛ 𝑏 得出 𝐶⟨𝑎⟩ ≥ 𝐶⟨𝑏⟩。此外，逆命题也不成立，即不能由

𝐶⟨𝑎⟩ < 𝐶⟨𝑏⟩ 得出 𝑎 → 𝑏：当然，对同一进程中的事件，逆命题显然是成立的，但对跨进程的事件不总是成
立〕，否则将推导出两个并发的事件必定同时发生的错误结论〔译注：考虑到并发关系是对称的〕。在图 1
中，𝑝2 和 𝑝3 均与 𝑞3 是并发的，若否命题成立，则意味着它们都必须与 𝑞3 发生在相同的时刻，这将违反时

钟条件，因为已知 𝑝2 → 𝑝3。

从关系“→”的定义易知，若满足以下两个条件，则会满足时钟条件。
C1 若 𝑎 和 𝑏 都是进程 𝑃𝑖 中的事件，且 𝑎 先于 𝑏 发生，则 𝐶𝑖⟨𝑎⟩ < 𝐶𝑖⟨𝑏⟩。
C2 若 𝑎 是进程 𝑃𝑖 发送消息的事件，𝑏 是进程 𝑃𝑗 接收到该消息的事件，则 𝐶𝑖⟨𝑎⟩ < 𝐶𝑗⟨𝑏⟩。
让我们在时空图中考虑时钟。我们想象，每个数值代表了一个进程的时钟的一次“滴答”，滴答发生在

进程的事件之间。例如，若 𝑎 和 𝑏 是进程 𝑃𝑖 的两个连续的事件，且 𝐶𝑖⟨𝑎⟩ = 4，𝐶𝑖⟨𝑏⟩ = 7，则时钟滴答 5、
6 和 7 均发生在这两个事件之间。我们可以画一条虚线的“滴答线”，将不同进程所有相同数值的滴答连起
来。从图 1 的时空图可能得到图 2。条件 C1 意味着各进程线上的任意两个事件之间必有一条滴答线，条件
C2 意味着每个消息线必然与某个滴答线相交。从 → 的图形含义可以很容易地看出为什么这两个条件意味

着时钟条件。

我们可以将滴答线视为某些时空中直角坐标系的时间坐标线。重画图 2，将这些时间坐标线拉直，就得
到了图 3。图 3 是对图 2 中事件的等效表示。如果不在系统中引入物理时间的概念（这需要物理时钟），那
么无法区分图 2 和图 3 哪个更好。
读者可能会发现将二维空间的进程网络可视化很有帮助，该网络会产生三维时空图。进程和消息仍然由

线表示，但滴答线变成了二维曲面。

现在让我们假设进程是算法，事件表示其执行期间的某些动作。我们将展示如何将时钟引入满足“时钟

条件”的进程中。进程 𝑃𝑖 的时钟 𝐶𝑖 用一个变量（register）来表示，𝐶𝑖⟨𝑎⟩ 是时钟 𝐶𝑖 在事件 𝑎 期间的值。
我们在两个事件之间改变时钟 𝐶𝑖 的值，从而改变 𝐶𝑖 的值不构成事件。
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为了保证时钟系统满足时钟条件，我们需确保其满足条件 C1 和 C2。条件 C1 很简单；进程仅需遵循
以下的实现规则：

IR1 每个进程 𝑃𝑖 在任意两个相继的事件之间增加 𝐶𝑖。

为了满足条件 C2，我们要求每个消息 𝑚 包含一个时间戳 𝑇𝑚，该时间戳等于发送消息的时刻。收到时

间戳为 𝑇𝑚 消息后，进程必须推动其时钟，使其晚于 𝑇𝑚。更确切地说，我们有以下规则。

IR2 (a) 若 𝑎 是进程 𝑃𝑖 发送消息 𝑚 这一事件，则消息 𝑚 需包含时间戳 𝑇𝑚 = 𝐶𝑖⟨𝑎⟩；
IR2 (b) 一旦收到消息 𝑚，进程 𝑃𝑗 就将其时钟 𝐶𝑗 设置为不小于当前值，且大于 𝑇𝑚 的值。

在 IR2(b) 中，我们假定接收消息时先设置时钟 𝐶𝑗，然后才认为表示接收消息 𝑚 的事件发生了（这只
是记号的细节，实际实现中无关紧要）。显然，IR2 确保能够满足 C2。因此，IR1 和 IR2 这两条简单的实
现规则能满足时钟条件，从而它们保证了逻辑时钟系统的正确性〔译注：由上述规则可知，接收消息的事件

通常是时钟跳跃点，当然单调性总是保持的〕。

对事件全局排序

我们可以使用满足“时钟条件”的时钟系统对系统所有的事件全局排序。我们只需按事件发生的逻辑时

刻对事件排序。对时刻相同的情况，进程可以采取任意的全局顺序 ≺。
更准确地说，我们定义关系 ⇒ 如下：

若 𝑎 是进程 𝑃𝑖 的事件，𝑏 是进程 𝑃𝑗 的事件，则 𝑎 ⇒ 𝑏 当且仅当
(i) 𝐶𝑖⟨𝑎⟩ < 𝐶𝑗⟨𝑏⟩ ；或
(ii) 𝐶𝑖⟨𝑎⟩ = 𝐶𝑗⟨𝑏⟩ 且 𝑃𝑖 ≺ 𝑃𝑗。

易知，这定义了全序，且时钟条件意味着，若 𝑎 → 𝑏，则 𝑎 ⇒ 𝑏〔译注：反之则不然〕。换句话说，关系
⇒ 是将“先于发生”这一偏序关系补充为全序的一种方式〔译注：注意定义中的“当且仅当”。由上述条件

(i)，不一定能得出 𝑎 → 𝑏，但一定能得出 𝑎 ⇒ 𝑏，因为这是由定义规定的；由上述条件 (ii)，在全序的定义
下，两个事件总是存在“先后”关系，这也是“全”的本意，或者 𝑎 ⇒ 𝑏，或者 𝑏 ⇒ 𝑎，不再有“并发”〕。3

⇒ 的顺序取决于时钟系统 𝐶𝑖，不是唯一的。在满足时钟条件的情况下，选择不同的时钟，会产生不同

的 ⇒ 关系。对扩展了偏序 → 的全序关系 ⇒，存在一个满足时钟条件的，产生该全序关系的时钟系统。只
有偏序 → 是由系统事件唯一确定的。

能将事件全局排序对实现分布系统是非常有用的。实际上，实现正确的逻辑时钟系统就是为了获得全

序。我们将通过解决以下的互斥问题来说明事件全序的用途。考虑一个由固定数量的进程组成的系统，这些

进程共享单个资源。一次只能有一个进程使用该资源，因此，这些进程必须同步以避免冲突。我们希望找到

一种将资源授予进程的算法，满足以下三个条件：(I) 已获得资源的进程必须先释放资源，然后才能将资源
授予另一进程。(II) 必须按发出请求的顺序来满足资源请求。(III) 若获得资源的进程最终会释放资源，则每
个请求最终都能得到满足〔译注：一般的互斥算法中，进程获得资源的顺序是可以任意的，不必按请求顺序，

即不必考虑条件 II〕。
我们假定，初始状态下资源已授予了某个进程。

上面这些要求是非常自然的。它们准确地指出了解决方案正确性的涵义。4注意这些条件与事件顺序的

关系。条件 II 没有提及对并发的两个请求应先满足哪一个。
重要的是，要认识到这不是一个微不足道的问题。使用一个中心调度进程按接收的顺序来满足请求这种

方案是无法实现的，除非有额外的假设。要理解这一点，令 𝑃0 为调度进程。假设进程 𝑃1 先向 𝑃0 发送共

3顺序 ≺ 建立了进程的优先级。若需要一种“更公平”的方法，则可以使 ≺ 为时钟值的函数。例如，若 𝐶𝑖⟨𝑎⟩ = 𝐶𝑗⟨𝑏⟩ 且 𝑗 < 𝑖，
则可以在 𝑗 < 𝐶𝑖⟨𝑎⟩ mod 𝑁 ≤ 𝑖 时令 𝑎 ⇒ 𝑏，否则令 𝑏 ⇒ 𝑎; 其中 𝑁 是进程总数〔译注：这种方式使逻辑时钟的值相同时，进程

𝑖 和 𝑗 的事件顺序不是固定的，但是确定的，即总是可以通过当时的逻辑时钟值计算出来〕。
4“最终（eventually）”一词应明确，但需较多篇幅，且偏离了本文主题。
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享资源请求，然后又向进程 𝑃2 发送其它消息。收到消息后，𝑃2 也向 𝑃0 发送共享资源请求。有可能 𝑃2 的

请求比 𝑃1 的先到达 𝑃0。如果首先满足了 𝑃2 的请求，那么就违反了条件 II〔译注：使用中心调度进程的算
法与下面的分布式算法相比，如果允许 𝑃0 等待所有其它节点的消息，按全序对消息排序，然后再做出决策，

那么就可以符合请求的顺序了。由于其它进程几乎同时向 𝑃0 发送消息，所以很可能这些消息在 𝑃0 看来是

并发的，但总是可以对这些消息排出全序〕。

为了解决该问题，我们使用规则 IR1 和 IR2 实现一个时钟系统，用以定义所有事件的全序 ⇒。这也给
出了所有请求和释放操作的全序。通过此顺序，找到解决方案变得很简单。它仅需要确保每个进程都了解所

有其它进程的操作。

为了简化问题，我们做一些假设。这些假设不是必需的，引入它们是为了避免陷入实现细节。我们首先

假设，对于任意两个进程 𝑃𝑖 和 𝑃𝑗，从 𝑃𝑖 向 𝑃𝑗 发送的消息按发送的顺序被收到。此外，我们假设消息最终

都会被收到（可以通过引入消息序号和消息确认协议来避免这些假设）。我们还假设一个进程可以直接向其

它任意进程发送消息。

每个进程都维护私有的请求队列，对其它进程都不可见。我们假设请求队列初始仅有一条消息“𝑇0 ∶ 𝑃0
请求资源”，这里，𝑃0 是初始获得资源的进程，而时间戳 𝑇0 小于任何时钟的初始值。

算法有以下五个规则。为了方便起见，假定每个规则定义的动作是单个事件。

1. 为了请求资源，进程 𝑃𝑖 向其它每个进程发送消息“𝑇𝑚 ∶ 𝑃𝑖 请求资源”，并将该消息放入自己的请求

队列中，其中 𝑇𝑚 是消息的时间戳。

2. 当进程 𝑃𝑗 收到消息“𝑇𝑚 ∶ 𝑃𝑖 请求资源”时，将其加入自己的请求队列中，并向 𝑃𝑖 发送（带时间戳

的）确认消息。5

3. 为了释放资源，进程 𝑃𝑖 删除其请求队列中的“𝑇𝑚 ∶ 𝑃𝑖 请求资源”消息，并向其它每个进程发送（带

时间戳的）“𝑃𝑖 释放资源”消息。

4. 当进程 𝑃𝑗 收到“𝑃𝑖 释放资源”的消息时，它也删除自己的请求队列中的“𝑇𝑚 ∶ 𝑃𝑖 请求资源”消息。

5. 当满足以下两个条件时，进程 𝑃𝑖 将获得资源：

(i) 其请求队列中有一条“𝑇𝑚 ∶ 𝑃𝑖 请求资源”的消息，该消息在请求队列中的其它所有请求之前，消

息按全序关系 ⇒ 排序（为了定义消息的全序关系“⇒”，我们用发送消息的事件来标识该消息）。
(ii) 𝑃𝑖 从其它每个进程都收到了消息，且其时间戳都晚于 𝑇𝑚。

6

请注意，规则 5 的条件 (i) 和 (ii) 由各进程 𝑃𝑖 在本地自行检查。

容易验证这些规则定义的算法满足条件 I–III。首先，注意到规则 5 的条件 (ii)，结合消息顺序接收的假
设，保证了 𝑃𝑖 了解到比它更早的所有请求。由于规则 3 和 4 是仅有的从请求队列中删除消息的规则，因此
易知条件 (I) 成立。条件 (II) 源自全序 ⇒ 扩展了偏序 → 的事实。规则 2 保证在 𝑃𝑖 请求资源之后，规则

5 的条件 (ii) 最终会成立。规则 3 和 4 意味着，若获得资源的进程最终会释放资源，则规则 5 的条件 (i)
最终会成立，从而证明条件 (III)。

这是一种分布式算法〔译注：所谓分布式算法，可以理解为每个进程都运行相同的算法，进程可以交

换信息，但都在本地独立地做出决策，且所有进程都可以独立地做出全局一致的决策结果〕。每个进程都独

立地遵循这些规则，没有中心同步进程或集中存储。这个算法可以推广，为类似的分布式多进程系统实现

任意的互斥。互斥由状态机（State Machine）表示。该状态机由可行命令集合 C，可行状态集合 S 和函数
e ∶ C × S → S 组成。关系 e(𝐶, 𝑆) = 𝑆′ 表示状态机在状态 𝑆 执行命令 𝐶，使机器的状态变为 𝑆′。在我们

的例子中，命令集合 C 由所有“𝑃𝑖 请求资源”命令（消息）和“𝑃𝑖 释放资源”组成，状态是等待中的请求

5若 𝑃𝑗 已经向 𝑃𝑖 发送了时间戳比 𝑇𝑚 更晚的消息，则无需发送该确认消息。
6若 𝑃𝑖 ≺ 𝑃𝑗，则 𝑃𝑖 仅需收到来自 𝑃𝑗 的时间戳 ≥ 𝑇𝑚 的消息。
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命令组成的队列，队首的请求是获得资源的请求。执行“请求”命令会将请求添加到队列的末尾，执行“释

放”命令会从队列中删除该命令。7

每个进程使用所有进程发出的命令独立地完成状态机的执行。由于所有进程都根据时间戳（使用全序关

系 ⇒）对命令排序，因此可以实现同步，且每个进程都使用相同的命令序列。当一个进程收到所有其它进程
发出的时间戳都小于或等于 𝑇 的命令后，就可以执行时间戳为 𝑇 的命令了。具体的算法是显而易见的，我
们不再赘述。

这种方法允许在分布系统中实现任意所需的多进程同步。但是，算法需要所有进程都参与。一个进程必

须知道其它进程发出的所有命令，因此单个进程的失效（failure）将使任何其它进程都无法执行状态机命令，
从而使系统停止运行。

失效问题很棘手，详细地讨论超出了本文的范围。我们可以观察到，失效的概念仅在物理时间的背景下

才有意义。没有物理时间，就无法区分失效的进程和暂停的进程。只有等待响应的（物理）时间太久了，用户

才能知道系统“崩溃”了〔译注：逻辑时间的值不能反映物理的时间长短，只反映事件发生的数量。仅使用

逻辑时钟是无法实现心跳机制的。物理时间是必不可少的：时钟系统不必精确同步，但至少要有超时机制〕。

在 [3] 中描述了一种在一个进程失效或通信失效的情况下仍然可行的方法。

异常行为

我们的资源共享算法根据全序 ⇒ 对请求排序。这允许以下类型的“异常行为”。考虑一个全国范围的互
连计算机系统。假设某人在计算机 A 上发出请求 a，然后打电话给另一个城市的朋友，让他在另一台计算
机 B 上发出请求 b。这很可能使请求 b 的时间戳较早〔译注：逻辑时间戳〕，排在了请求 a 之前。发生这
种情况是因为系统无法知道 a 实际在 b 之前，因为该“提前”信息基于系统之外的消息。

让我们更仔细地研究这个问题的根源。令 𝒮 为所有系统事件的集合。我们考虑另一个事件集合 𝒮，其中
包含 𝒮 中的事件，以及所有相关的外部事件，例如本例中的打电话事件。令 → 表示 𝒮 中的“先于发生”关
系。在这个例子中，有 a → b，但 a ↛ b。显然，若仅基于 𝒮 中的事件，不以任何方式将这些事件与 𝒮 中
的其它事件相关联，则没有算法能保证请求 a 排在 b 之前。

有两种方法可以避免这种异常行为。第一种方法是在系统中显式引入有关顺序 → 的必要信息。在我们

的示例中，发出请求 a 的人可以从系统接收该请求的时间戳 𝑇𝑎。在发出请求 b 时，他的朋友要给 b 指定晚
于 𝑇𝑎 的时间戳。这让用户来负责避免异常行为。

第二种方法是构建满足以下条件的时钟系统。

强时钟条件：对于 𝒮 中的任意事件 𝑎，𝑏：若 a → b，则 𝐶⟨𝑎⟩ < 𝐶⟨𝑏⟩。
这比普通的“时钟条件”强，是因为 → 比 → 更强。我们的逻辑时钟通常不能满足这个条件。

令 𝒮 表示物理时空中的一组“真实”事件，并令 → 表示由狭义相对论定义的事件偏序。宇宙的一个奇

妙之处，是可以构造一个物理时钟系统，该系统内的时钟彼此完全独立地运行，但仍能满足“强时钟条件”。

因此，我们可以使用物理时钟来消除上述异常行为。现在我们将注意力转向此类时钟。

物理时钟

我们在时空图中引入物理时间坐标，令 𝐶𝑖(𝑡) 表示时钟 𝐶𝑖 在物理时刻 𝑡 的读数。8为了数学上的方便，

我们假设时钟连续运行，而不是离散的“滴答”。（离散时钟可认为是最多有 1/2 个“滴答”读数误差的连续
时钟）。更确切地说，我们假定是 𝐶𝑖(𝑡) 是关于 𝑡 的连续可微函数，仅在时钟对时（reset）的点有孤立的不
连续跳变。d𝐶𝑖(𝑡)/d𝑡 表示时钟在时刻 𝑡 的运行速率。

7如果进程不是严格地交替执行“请求”和“释放”命令，那么执行“释放”命令可能会从队列中删除零个、一个或多个请求。
8我们假设为牛顿时空。若时钟的相对运动或重力作用不可忽略，则必须通过时间坐标系变换，才能从物理的时钟得到 𝐶𝑖(𝑡)。
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为了使时钟 𝐶𝑖(𝑡) 成为真正的物理时钟，它必须以接近正确的速率运行。也就是说，对于所有 𝑡，我们
都必须具有 d𝐶𝑖(𝑡)/d𝑡 ≈ 1。更准确地说，我们将假定满足以下条件：

PC1 存在一个常数 𝜅 ≪ 1，对于所有 𝑖：|d𝐶𝑖(𝑡)/d𝑡 − 1| < 𝜅。
对于典型的晶振时钟，𝜅 ≤ 10−6〔译注：PC1讨论的是时钟“频率的相对偏差”。10−6 也记为 ppm（part

per million），即百万分之一。通常计算机、手机和网络设备中晶振的频率相对偏差为几个至几十个 ppm，与
此处 𝜅 ≤ 10−6 有出入，但不影响下文〕。

仅靠时钟各自以正确的速率运行还不够。它们必须保持同步，使对任意 𝑖，𝑗 和 𝑡，都有 𝐶𝑖(𝑡) ≈ 𝐶𝑗(𝑡)。
更准确地说，必须有一个足够小的常数 𝜖，满足以下条件：

PC2 对于所有 𝑖，𝑗：|𝐶𝑖(𝑡) − 𝐶𝑗(𝑡)| < 𝜖。
如果我们认为图 2 中的垂直距离表示物理时间，那么 PC2 要求每个滴答线段高度的变化量小于 𝜖。
由于两个不同的时钟永远不会以完全相同的速率运行，导致它们之间的偏差会越来越大。因此，我们必

须设计一种算法来确保 PC2 始终成立。但是，首先让我们看看为了防止异常行为，𝜅 和 𝜖 需要小到何种程
度。我们要确保相关物理事件所在的系统 𝒮 满足强时钟条件。假设时钟已经符合了常规的时钟条件，那么
我们只需考虑 𝒮 中的两个事件 𝑎 和 𝑏，当 𝑎 ↛ 𝑏 这一情况，强时钟条件也应成立。因此，我们只需要考虑
不同进程中发生的事件。

引入值 𝜇：若事件 𝑎 在物理时刻 𝑡 发生，事件 𝑏 在另一个进程，且满足 𝑎 → 𝑏，则 𝑏 发生在物理时刻
𝑡 + 𝜇 之后。换句话说，𝜇 小于进程间消息传递的最短时间。我们总是可以令 𝜇 等于进程之间的最短距离除
以光速。但是，取决于 𝒮 中消息传递的方式，可能采用更大的 𝜇。
为避免异常行为，我们必须确保对于任意 𝑖，𝑗 和 𝑡：𝐶𝑖(𝑡 + 𝜇) − 𝐶𝑗(𝑡) > 0。结合 PC1 和 PC2，可

以将所需的 𝜅 和 𝜖 的上限与 𝜇 的值联系如下。我们假设时钟对时（reset）操作始终将其向前拨，绝不向
后拨（向后拨可能导致违反 C1）。由 PC1 可知，𝐶𝑖(𝑡 + 𝜇) − 𝐶𝑖(𝑡) > (1 − 𝜅)𝜇。由 PC2，易知要使得
𝐶𝑖(𝑡 + 𝜇) − 𝐶𝑗(𝑡) > 0，则要求下面的不等式成立：

𝜖/(1 − 𝜅) ≤ 𝜇

该不等式结合 PC1 和 PC2，意味着不再有异常行为。
现在我们描述保证 PC2 成立的算法。令 𝑚 是物理时刻 𝑡 发出，并在时刻 𝑡′ 接收到的消息。我们定义

𝜈𝑚 = 𝑡′ − 𝑡，是消息 𝑚 的总延迟。当然，该延迟对于接收 𝑚 的进程是未知的。但是，我们假定接收进程知
道最小延迟 𝜇𝑚 ≥ 0，其中 𝜇𝑚 ≤ 𝜈𝑚。我们称 𝜉𝑚 = 𝜈𝑚 − 𝜇𝑚 为消息的不定（unpredictable）延迟。

现在，我们为物理时钟修改规则 IR1 和 IR2 如下：
IR1′ 对于每个 𝑖，若 𝑃𝑖 没有在物理时刻 𝑡 接收消息，则 𝐶𝑖 在 𝑡 可微，且 d𝐶𝑖(𝑡)/d𝑡 > 0。
IR2′ (a) 若 𝑃𝑖 在物理时刻 𝑡 发送消息 𝑚，则 𝑚 的时间戳 𝑇𝑚 = 𝐶𝑖(𝑡)。
IR2′ (b) 在时刻 𝑡′ 接收到消息 𝑚 后，进程 𝑃𝑗 将 𝐶𝑗(𝑡′) 设置为 max(𝐶𝑗(𝑡′ − 0), 𝑇𝑚 + 𝜇𝑚)。9

尽管规则是用物理时间形式化描述的，但是进程仅需知道其自身的时钟读数以及所接收消息的时间戳。

为了数学上的方便，我们假设每个事件都在准确的物理时刻瞬时发生，并且同一进程中的不同事件在不同时

刻发生。这两条规则是规则 IR1 和 IR2 的特化，从而使我们的时钟系统满足时钟条件。现实事件持续有限
时间这一事实不会给实现算法带来任何困难。在实现中唯一真正关心的是确保离散时钟滴答得足够频繁，以

使 C1 成立。
现在我们证明该时钟同步算法可满足条件 PC2。我们假设进程系统由有向图描述，其中从进程 𝑃𝑖 到

进程 𝑃𝑗 的边（arc）代表一条通信线路，𝑃𝑖 经由该边直接向 𝑃𝑗 发送消息。若对于任意 𝑡，𝑃𝑖 在物理时刻 𝑡
和 𝑡 + 𝜏 之间至少向 𝑃𝑗 发送一条消息，则称每 𝜏 秒经该边发送一条消息。对于任意两个不同的进程 𝑃𝑗，𝑃𝑘，

若从 𝑃𝑗 到 𝑃𝑘 的一条路径最多有 𝑑 条边，则最小的 𝑑 称为有向图的直径。
除了使 PC2 成立外，以下定理还给出了系统首次启动时，同步时钟所耗时间的上界。

9𝐶𝑗(𝑡′ − 0) = lim𝛿→0 𝐶𝑗(𝑡′ − |𝛿|)
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定理：假设一个直径为 𝑑 的进程的强连通图始终符合规则 IR1′ 和 IR2′。并假设对于任意消息 𝑚，存
在常数 𝜇，使 𝜇𝑚 ≤ 𝜇，且对于所有 𝑡 ≥ 𝑡0：(a) 条件 PC1 成立；(b) 若存在常数 𝜏 和 𝜉，使得每 𝜏 秒内，在
每条边上发送的消息的不定延迟都小于 𝜉，则条件 PC2 也成立。假设 𝜇 + 𝜉 ≪ 𝜏，对所有 𝑡 ≳ 𝑡0 + 𝜏𝑑，有
𝜖 ≈ 𝑑(2𝜅𝜏 + 𝜉)。
该定理的证明相当困难，请见附录。关于同步物理时钟的问题，已经有很多研究工作了。我们请读者参

考 [4] 以了解该主题。文献中有用于估计消息延迟 𝜇𝑚 和调整时钟频率 d𝐶𝑖/d𝑡（对允许调整该值的时钟）的
方法。但是，时钟永远不能回拨的要求使我们的情况与先前研究的情况有所不同，我们相信这个定理是一个

新结果。

结论

我们已经看到，“先于发生”的概念定义了分布式多进程系统中事件的不变偏序。我们描述了一种用于

将该偏序扩展为某种程度上任意的全序的算法，并说明了如何使用此全序来解决一种简单的互斥问题。未来

将展示如何扩展这种方法来解决任意互斥问题。

该算法定义的全序在某种程度上是任意的。若它与系统用户所感知的顺序不一致，则可能会产生异常行

为。可以使用正确同步的物理时钟来防止这种异常行为。我们的定理给出了物理时钟同步偏差的上界。

在分布系统中，重要的是要意识到事件发生的顺序只是偏序。我们认为，这种想法对理解任意多进程系

统都很有用。它应该有助于人们理解多进程的基本问题，而不受问题的解决机制的影响。

致谢 使用时间戳对操作排序，以及异常行为的概念来自 Paul Johnson 和 Robert Thomas。
1976 年 3 月收稿；1977 年 10 月修订
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附录

定理的证明

对于任意 𝑖 和 𝑡，定义 𝐶𝑡
𝑖 为在时刻 𝑡 等于 𝐶𝑖 并与 𝐶𝑖 以相同速率运行的时钟，但 𝐶𝑡

𝑖 永不对时（reset）。
换言之，对所有 𝑡′ ≥ 𝑡，

𝐶𝑡
𝑖 (𝑡′) = 𝐶𝑖(𝑡) + ∫

𝑡′

𝑡
[d𝐶𝑖(𝑡)/d𝑡]d𝑡 (1)

注意到，对所有 𝑡′ ≥ 𝑡，

𝐶𝑖(𝑡′) ≥ 𝐶𝑡
𝑖 (𝑡′) (2)

记 𝑡0 为系统的初始时刻。假设进程 𝑃1 在时刻 𝑡1 向进程 𝑃2 发送一条消息，进程 𝑃2 在 𝑡2 时刻收到该
消息，且不定延迟 ≤ 𝜉，其中 𝑡0 ≤ 𝑡1 ≤ 𝑡2。对所有 𝑡 ≥ 𝑡2，我们有：

𝐶𝑡2
2 (𝑡) ≥ 𝐶𝑡2

2 (𝑡2) + (1 − 𝜅)(𝑡 − 𝑡2) [由(1)和PC1]
≥ 𝐶1(𝑡1) + 𝜇𝑚 + (1 − 𝜅)(𝑡 − 𝑡2) [由IR2′(b)]
= 𝐶1(𝑡1) + (1 − 𝜅)(𝑡 − 𝑡1) − [(𝑡2 − 𝑡1) − 𝜇𝑚] + 𝜅(𝑡2 − 𝑡1)
≥ 𝐶1(𝑡1) + (1 − 𝜅)(𝑡 − 𝑡1) − 𝜉

因此，基于上述假设，对所有 𝑡 ≥ 𝑡2，我们有：

𝐶𝑡2
2 (𝑡) ≥ 𝐶1(𝑡1) + (1 − 𝜅)(𝑡 − 𝑡1) − 𝜉 (3)

假设对 𝑖 = 1, ..., 𝑛，我们有 𝑡𝑖 ≤ 𝑡′
𝑖 ≤ 𝑡𝑖+1，𝑡0 ≤ 𝑡1，且进程 𝑃𝑖 在时刻 𝑡′

𝑖 向进程 𝑃𝑖+1 发送一条消息，进
程 𝑃𝑖+1 在 𝑡𝑖+1 时刻收到该消息，不定延迟 ≤ 𝜉，重复应用不等式 (3)，对 𝑡 ≥ 𝑡𝑛+1，得到下面的结果

𝐶𝑡𝑛+1
𝑛+1 (𝑡) ≥ 𝐶1(𝑡′

1) + (1 − 𝜅)(𝑡 − 𝑡′
1) − 𝑛𝜉 (4)

由 PC1，IR1′ 和 IR2′，可以推导出

𝐶1(𝑡′
1) ≥ 𝐶1(𝑡1) + (1 − 𝜅)(𝑡′

1 − 𝑡1)

将上式结合 (4)，并应用 (2)，我们得到，对 𝑡 ≥ 𝑡𝑛+1

𝐶𝑛+1(𝑡) ≥ 𝐶1(𝑡1) + (1 − 𝜅)(𝑡 − 𝑡1) − 𝑛𝜉 (5)

对任意两个进程 𝑃 和 𝑃 ′，我们可以找到一个进程序列，𝑃 = 𝑃0，...，𝑃𝑛+1 = 𝑃 ′，其中 𝑛 ≤ 𝑑，通信的
有向边依次从 𝑃𝑖 到 𝑃𝑖+1。由定理的假设 (b)，存在时刻 𝑡𝑖，𝑡′

𝑖，且 𝑡′
𝑖 − 𝑡𝑖 ≤ 𝜏，𝑡𝑖+1 − 𝑡′

𝑖 ≤ 𝜈，其中 𝜈 = 𝜇 + 𝜉。
因此，对 𝑛 ≤ 𝑑 和任意 𝑡 ≥ 𝑡1 + 𝑑(𝜏 + 𝜈)，类似式 (5) 的不等式成立。对任意 𝑖，𝑗，和任意的 𝑡，𝑡1，其中
𝑡1 ≥ 𝑡0 且 𝑡 ≥ 𝑡1 + 𝑑(𝜏 + 𝜈)，我们有：

𝐶𝑖(𝑡) ≥ 𝐶𝑗(𝑡1) + (1 − 𝜅)(𝑡 − 𝑡1) − 𝑑𝜉 (6)

令 𝑚 为任一消息，其时间戳为 𝑇𝑚，并假设它在时刻 𝑡 发出，在 𝑡′ 时刻被收到。我们假设消息 𝑚 也有
自己的时钟 𝐶𝑚，它的运行速率是恒定的，即 𝐶𝑚(𝑡) = 𝑡𝑚，𝐶𝑚(𝑡′) = 𝑡𝑚 + 𝜇𝑚。那么，𝜇𝑚 ≤ 𝑡′ − 𝑡 意味着
d𝐶𝑚/d𝑡 ≤ 1。规则 IR2′(b) 将 𝐶𝑗(𝑡′) 设置为 max(𝐶𝑗(𝑡′ − 0), 𝐶𝑚(𝑡′))。因此，时钟对时操作仅是将钟的值设
置为与其它某个时钟的值相等。

对任意时刻 𝑡𝑥 ≥ 𝑡0 + 𝜇/(1 − 𝜅)，令 𝐶𝑥 为在时刻 𝑡𝑥 读数最大的时钟。因为所有时钟的运行速率不超过
1 + 𝜅，我们有，对所有 𝑖 和所有 𝑡 ≥ 𝑡𝑥：

𝐶𝑖(𝑡) ≤ 𝐶𝑥(𝑡𝑥) + (1 + 𝜅)(𝑡 − 𝑡𝑥) (7)
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考虑下面两种情况：(i) 𝐶𝑥 是进程 𝑃𝑞 的时钟 𝐶𝑞；(ii) 𝐶𝑥 是进程 𝑃𝑞 在时刻 𝑡1 发出的消息 𝑚 的时钟
𝐶𝑚。对第 (i) 种情况，(7) 变成了

𝐶𝑖(𝑡) ≤ 𝐶𝑞(𝑡𝑥) + (1 + 𝜅)(𝑡 − 𝑡𝑥) (8i)

对第 (ii) 种情况，由于 𝐶𝑚(𝑡1) = 𝐶𝑞(𝑡1)，且 d𝐶𝑚/d𝑡 ≤ 1，我们有

𝐶𝑥(𝑡𝑥) ≤ 𝐶𝑞(𝑡1) + (𝑡𝑥 − 𝑡1)

因此，由式 (7) 得到

𝐶𝑖(𝑡) ≤ 𝐶𝑞(𝑡1) + (1 + 𝜅)(𝑡 − 𝑡1) (8ii)

由于 𝑡𝑥 ≥ 𝑡0 + 𝜇/(1 − 𝜅)，我们得到

𝐶𝑞(𝑡𝑥 − 𝜇/(1 − 𝜅)) ≤ 𝐶𝑞(𝑡𝑥) − 𝜇 [由PC1]
≤ 𝐶𝑚(𝑡𝑥) − 𝜇 [由𝑚的选择]
≤ 𝐶𝑚(𝑡𝑥) − (𝑡𝑥 − 𝑡1)𝜇𝑚/𝜈𝑚 [𝜇𝑚 ≤ 𝜇, 𝑡𝑥 − 𝑡1 ≤ 𝜈𝑚]
= 𝑇𝑚 [由𝐶𝑚的定义]
= 𝐶𝑞(𝑡1) [由IR2′(a)]

因此，𝐶𝑞(𝑡𝑥 − 𝜇/(1 − 𝜅)) ≤ 𝐶𝑞(𝑡1)，则 𝑡𝑥 − 𝑡1 ≤ 𝜇/(1 − 𝜅)，且 𝑡1 ≥ 𝑡0。

对第 (i)种情况，令 𝑡1 = 𝑡𝑥，结合 (8𝑖)和 (8𝑖𝑖)，可以推导出，对任意 𝑡, 𝑡𝑥，其中 𝑡 ≥ 𝑡𝑥 ≥ 𝑡0 + 𝜇/(1 − 𝜅)，
存在进程 𝑃𝑞 和时刻 𝑡1，其中 𝑡𝑥 − 𝜇/(1 − 𝜅) ≤ 𝑡1 ≤ 𝑡𝑥，对所有 𝑖，满足：

𝐶𝑖(𝑡) ≤ 𝐶𝑞(𝑡1) + (1 + 𝜅)(𝑡 − 𝑡1) (9)

选择 𝑡 和 𝑡𝑥，使 𝑡 ≥ 𝑡𝑥 + 𝑑(𝜏 + 𝜈)，结合 (6) 和 (9)，可以得出，存在 𝑡1 和进程 𝑃𝑞，对所有 𝑖：

𝐶𝑞(𝑡1) + (1 − 𝜅)(𝑡 − 𝑡1) − 𝑑𝜉 ≤ 𝐶𝑖(𝑡)
≤ 𝐶𝑞(𝑡1) + (1 + 𝜅)(𝑡 − 𝑡1)

(10)

令 𝑡 = 𝑡𝑥 + 𝑑(𝜏 + 𝜈)，有

𝑑(𝜏 + 𝜈) ≤ 𝑡 − 𝑡1 ≤ 𝑑(𝜏 + 𝜈) + 𝜇/(1 − 𝜅)

上式结合 (10)，有

𝐶𝑞(𝑡1) + (𝑡 − 𝑡1) − 𝜅𝑑(𝜏 + 𝜈) − 𝑑𝜉 ≤ 𝐶𝑖(𝑡)
≤𝐶𝑞(𝑡1) + (𝑡 − 𝑡1) + 𝜅[𝑑(𝜏 + 𝜈) + 𝜇/(1 − 𝜅)]

(11)

利用 𝜅 ≪ 1 和 𝜇 ≤ 𝜈 ≪ 𝜏 的假设，我们可以将 (11) 重写为下面的近似不等式。

𝐶𝑞(𝑡1) + (𝑡 − 𝑡1) − 𝑑(𝜅𝜏 + 𝜉) ≲ 𝐶𝑖(𝑡)
≲ 𝐶𝑞(𝑡1) + (𝑡 − 𝑡1) + 𝑑𝜅𝜏

(12)

因为上式对所有的 𝑖 都成立，从而有

|𝐶𝑖(𝑡) − 𝐶𝑗(𝑡)| ≲ 𝑑(2𝜅𝜏 + 𝜉)

上式对所有 𝑡 ≳ 𝑡0 + 𝑑𝑡 都成立。 ■
对假设 𝜇 + 𝜉 ≪ 𝜏 不成立的情况，证明中的的式 (11) 给出了 |𝐶𝑖(𝑡) − 𝐶𝑗(𝑡)| 的准确上界。证明还给出

了一种简单的方法，用于快速初始化时钟，或任何原因时钟失步后重新同步：每个进程都发送一条消息，该

消息由其它所有进程中继转发。该方法可以由任意进程发起。假设每个消息的不定延迟都小于 𝜉，则需要不
到 2𝑑(𝜇 + 𝜉) 秒就能实现同步。
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我的文章（节选）

Leslie Lamport
https://lamport.azurewebsites.net/pubs/pubs.html#time-clocks

27. Time, Clocks and the Ordering of Events in a Distributed System
Communications of the ACM, 21, 7 (July 1978), 558–565. 被转载到了一些合辑,包括 Distributed Computing:
Concepts and Implementations, McEntire et al., ed. IEEE Press, 1984.

Jim Gray 曾经告诉我，他听过对本文的两种截然不同的观点：微不足道和非常精彩。我不能与前者争
论，而我不愿与后者争论。

本文缘起 Paul Johnson 和 Bob Thomas 的文章“维护复制数据库（The Maintenance of Duplicate
Databases, http://www.rfc-archive.org/getrfc.php?rfc=677）”。我相信他们的文章介绍了在分布式算
法中使用消息时间戳的想法。我恰好对狭义相对论有扎实深入的理解（请参阅 [5]）。这使我能够立即掌握他
们所做努力的本质。狭义相对论告诉我们，时空中的事件没有一致的（invariant）全局顺序。不同的观察者
可能无法就两个事件发生的先后顺序达成一致。只存在偏序，其中事件 𝑒1 早于事件 𝑒2，等价于 𝑒1 可以因果

地影响 𝑒2。我意识到 Johnson 和 Thomas 算法的本质是使用时间戳来提供与因果顺序一致的事件全序。我
的这个认识很巧妙。意识到这一点之后，其它的所有事情就很简单了。由于 Thomas 和 Johnson 没有准确
地理解他们自己的工作，他们没有得到完全正确的算法。他们的算法允许违反因果关系的异常行为。我很快

写了一条简短的笔记指出这一点，并纠正了算法〔译注：观察者所在参考系（静系）与所观察的运动参考系

（动系）之间的相对速度以及引力场都会影响所观察到动系中时钟的频率。不同参考系中的观察者对发生在

异地事件的同时性存在分歧；由于光速不变，因果关系总是保持的〕。

不久，我就意识到，对全局事件排序的算法可以用来实现任意分布系统。分布系统可以描述为，由多个

处理器组成的网络（network of processors）实现的特殊的顺序状态机。对输入请求全局排序的能力立即产
生了一种算法，该算法可通过处理器网络实现任意状态机，进而实现任意分布式系统。因此，我写了这篇关

于如何实现任意分布式状态机的论文。作为示例，我使用了我能想到的最简单的分布系统示例——分布式互

斥算法。

这是我的论文中最常被引用的。许多计算机科学家声称读过。但是我发现很少有人了解这篇论文提出了

复制状态机。人们似乎认为这篇文章是关于分布系统中事件的因果关系的，或者与分布式互斥问题有关。有

的人一直坚持认为，本文根本没提到状态机。我甚至不得不回头再读一遍，以使自己确信，我确实记得自己

写的东西。

本文介绍了逻辑时钟的同步。之后，我决定看看它为物理时钟提供了什么样的同步。因此，我包括了一

个有关物理时钟同步的定理。令我感到惊讶的是，证明竟如此困难。这也预示了 [62] 的经历。
该论文获得了 2000 年〔首届〕PODC 影响力论文奖（后更名为“Edsger W. Dijkstra 分布计算奖”）。

它还于 2007 年获得了 ACM SIGOPS 名人堂奖。

5. The Geometry of Space and Time
未出版（1968 年左右），没有电子版本

从 1965 年至 1969 年，我在马尔伯勒学院（Marlboro College）教授数学。学院每周为公众举办讲座。
每次讲座是由一名教师或由教师邀请的外部演讲者进行的。我做了一次有关相对论的讲座，后来把它写成了

这本简短的著作。我没有在意将其发表。它的篇幅太短了（75 页），不够作为一本“真正的”书。而且在六
十年代后期，公众对科学的兴趣也很小。我仍然认为这本专著很好地阐述了主题。不幸的是，关于广义相对

论的后半部分已经过时了，因为它没有提到黑洞。虽然广义相对论方程最早的数学解就出现了黑洞，但直到

六十年代末，许多物理学家才开始认真考虑黑洞可能存在并研究其性质。
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62. Synchronizing Clocks in the Presence of Faults
(与 Michael Melliar-Smith 合作)
Journal of the Association for Computing Machinery 32, 1 (January 1985), 52–78.

实际的拜占庭协议实现需要同步的时钟。可容忍拜占庭错误的实现需要一种可以容忍这类错误的时钟

同步算法。当我到 SRI 工作后，人们普遍认为，可以让每个进程用拜占庭协议来广播其时钟值，从而同步时
钟。但我从未相信会这么简单。因此，我终于尝试写下准确的时钟同步算法并证明其正确性。[46]（“拜占庭
将军问题”）中两种基本的拜占庭协议算法确实推广到了时钟同步算法。此外，Melliar-Smith 设计了交互式
收敛算法，该算法也包含在此文中（我记得，该算法是他对论文的主要贡献，而我编写了所有证明）。

编写证明比我预想的要困难得多（请参阅 [27]）。我尽了最大的努力使它们尽可能简短易懂。因此，当
一位审稿人说“证明似乎写得很仓促，可以稍作简化”时，我很生气。在对评论的答复中，我说那个审稿人

是“白痴”。后来，Nancy Lynch 承认她就是那个审稿人。那时，她已经写出了自己的时钟同步证明，并意
识到了难度。

多年后，SRI 的 John Rushby 和他的同事为我的证明编写了机器验证的版本。他们只发现了几个小错
误。我对此感到非常自豪。在掌握如何编写可靠的结构化证明之前（请参阅 [101]“如何编写证明”），我已
经足够严谨，且受过了训练，使这些证明基本正确。
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