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Spanner 是 Google 的高可用的全球 SQL 数据库 [CDE+12]。它管理着大规模的多副本数据。大规模既
指数据体量，又指交易数量。它为写入其中的每项数据分配全局一致的时间戳，客户端可以在整个数据库上

执行全局一致的读操作，而无需使用锁。

CAP 定理 [Bre12] 说，下面三个期望的属性中，最多只能同时实现两个：

• C (Consistency)：一致性，本文中我们可以认为这是指顺序一致性（Serializability）；

• A (Availability)：100% 可用的读取和更新操作；

• P (Partitions)：对网络分区的容忍。

舍弃其中一个字母，可以得到三种系统：CA，CP 和 AP。请注意，并非自然就会获得这三个属性中的
某两个，有许多系统只具有其中的一个属性，甚至一个也没有。

对于 “广域” 的分布系统，通常认为网络分区是不可避免的，尽管不常见 [BK14]。一旦认为网络分区是
不可避免的，任何分布系统必须准备好放弃一致性（剩下 AP）或可用性（剩下 CP），这不是人们想做的选
择。事实上，CAP 定理的初衷是让设计者认真对待这种权衡。有两个重要的警告：首先，只需要在实际发生
网络分区时才会放弃某些东西，即便那时也有许多缓解措施（参见文章 “CAP 理论 12 年回顾”[Bre12]）。其
次，CAP 定理关注的是 100% 可用性，而本文是关于实际的高可用性所涉及的权衡。

1 Spanner 声称一致且高可用（CA）

尽管是一个全球分布系统，Spanner 却声称一致且高可用，这意味着没有网络分区，因此很多人表示怀
疑1。这是否意味着 Spanner 是 CAP 定义的 CA 系统？简短的答案是：技术上 “不是”，但效果上 “是”，用
户可以并确实认为它是 CA 系统。
纯粹主义的答案是 “否”，因为网络分区总是可能发生，事实上在 Google 也确实发生过。网络分区时，

Spanner 选择 C 而放弃了 A。因此技术上说，它是一个 CP 系统。我们下面探讨网络分区的影响。
考虑到始终提供一致性（C），Spanner 声称为 CA 的真正问题是，它的核心用户是否认可它的可用性

（A）。若实际可用性足够高，用户可以忽略运行中断，则 Spanner 是可以声称达到了 “有效 CA” 的。这并不
意味着 100％的可用性（Spanner 目前和将来也不会提供），而是如 5 个或更多个 “9”（即 10−5 或更少的失

效）。反过来，真正的试金石，是那些希望自身服务高可用的用户是否会编写处理运行中断的代码：如果他

们没有编写这些代码，那么他们已经假设 Spanner 高可用了。基于大量的 Spanner 内部用户，我们知道他
们认为 Spanner 是高可用的。
第二点是还有许多其它运行中断的原因，除了 “生死与共” 的 Spanner 之外，其它原因也会让用户的

服务失效。我们实际上关心差异化可用性，即用户是否确实已经发现 Spanner 已停止了。差异化可用性比
Spanner 的实际可用性还要高。也就是说，必须真的听到大树倒下的声音，才算是出了麻烦。

第三个问题是运行中断是否是由网络分区造成的。如果 Spanner运行中断的主要原因不是网络分区，那
么声称 CA 就更充分了。例如，任何数据库在所有副本都脱机的情况下都不能提供可用性，这与网络分区无

1虽然我在谷歌工作，但除了推动把 Spanner 和 TrueTime 提供给我们的云平台客户之外，我并没有参与这两个项目。我的初衷
是提供一个局外人对 Spanner 的客观看法。因为我喜欢这个系统，又在 Google 工作，所以我承认会存在偏见。

1

https://research.google/pubs/pub45855/
https://ying-zhang.cn/time/2017-spanner-truetime-cap-cn.pdf


关。这种多副本情况下的运行中断应该是非常罕见的，但如果网络分区的概率显著的更小，那么就可以有效

地忽略网络分区对可用性的影响。对于 Spanner，这意味着可用性中断的发生，实际并非是由于网络分区，
而是其它的故障。

2 可用性的数据

在深入 Spanner 之前，值得先讨论一下 Chubby 的演进。Chubby 是另一个提供 CA 的广域分布系统。
在 Chubby 的论文 [Bur06] 中提到 700 天中发生了 9 次 30 s 或更长时间的运行中断，其中 6 次与网络相关
（如 [BK14] 中讨论的）。这对应的可用性不超过 5 个 9。如果我们更实际些，假设每次中断平均有 10 min，
那么就只有 4 个 9；如果每次中断有几个小时的话，就只有 3 个 9 了。
对于锁和一致读/写操作，随着多项网络、架构和运维的改进，广域分布的 Chubby 集群目前能提供

99.99958% 的平均可用性（即仅约 30 s 的运行中断）。从 2009 年开始，由于可用性 “超额”，Chubby 的站
点可靠性工程师（SRE）开始人为地强制定期中断服务，以确保我们能发现 Chubby 故障可能造成的影响。
在内部，Spanner 提供与 Chubby 相当的可靠性，优于 5 个 9。云版本与内部版本有相同的基础，但添

加了一些新的部分，所以短期内它的可靠性可能稍低一些。
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上面的饼图显示了内部 Spanner 意外事故的原因。事故是意外的，但并非所有都严重到中断服务。一些
事故可以轻易地处理掉。图中的数值是事故发生的频率而不是造成的后果。大量的事故（用户事故）是由于

用户错误，例如超载或配置错误，并且大多只影响该用户，然而其它类别则可能影响区域中的所有用户。集

群事故反映除网络外的底层基础架构问题，如服务器和电源的问题。Spanner 通过使用其它副本自动地处理
这些事故，但有时需要 SRE 参与修复不完整的副本。运维事故是由 SRE 引起的事故，例如配置错误。Bug
事故意味着软件 bug 触发的问题，这可能导致或大或小不同范围的运行中断。两个最大的中断都是由同时
影响了数据库所有副本的软件 bug 造成的。其它事故是各种偶发问题。

网络事故（低于 8%）是网络分区和网络配置问题。还没有发生过较大集群的网络分区事故，也没有发
生过一个分区的少数一方超过 Spanner 的 Quorum 的情况。我们确实看到个别数据中心或区域与其它网络
断开。我们还有一些错误配置，短时调低了带宽，还有一些与硬件故障相关的暂时的延迟。曾经有一个事故，

其中单个方向的网络中断，导致一个奇怪的分区，必须通过关闭一些节点才能解决。到目前为止，网络事故

没有造成过大规模的运行中断。

总而言之，要声称 “有效 CA”，系统必须处于这种相对概率状态：（1）至少它在实践中必须具有非常高
的可用性，以便用户可以忽略异常；（2）由网络分区造成的运行中断应只占很小一部分。Spanner 同时满足
两者。

3 这就是网络

许多人认为，Spanner 通过使用 TrueTime 可以绕过 CAP。TrueTime 是提供全局同步时钟的服务。
TrueTime 是不同寻常的，但为实现 CA，TrueTime 的作用并不显著。后面的小节会介绍 TrueTime。某种
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程度说，Spanner 的特别之处是，Google 私有的广域网，加上多年的运维改进，显著降低了网络分区的发生，
从而使高可用成为可能。

首先，Google 运行自己的私有全球网络。Spanner 并非在公共的互联网上运行——实际上，Spanner 的
每个数据包只流过 Google 控制的路由器和链路（不包括到远程客户端的任何边缘链路）。此外，每个数据中
心通常至少有三路独立的光纤将其连接到私有的全球网络。因此确保任何两个数据中心之间有多条网络通

路2。类似的，数据中心内的设备和链路也是冗余的。因此，通常的灾难性事故，如光纤被挖断，不会导致网

络分区或运行中断。

因此，网络分区的真正风险不是某条链路中断，而是某些大范围的配置或软件升级同时破坏了多个链

路。这是一个真正的风险，并且 Google 持续地努力防止和缓解这一风险。一般的策略是限制任何更新的影
响范围（“爆炸半径”），以便我们不可避免地推送一个错误的变更后，它只破坏一部分链路或副本。我们在
修复问题之前不会尝试任何其它变更。

虽然网络分区大大减少了，但光速是有限的。广域上的一致操作的往返时间（RTT）下限仍比较大，洲
际约有几十毫秒或更长。（光速约 0.5 ft/ns，若洲际为 1 000 mile 的距离，约合 5 000 000 ft，则最少需要
10 ms 〔译注：光在光纤中的速率比在真空中慢〕）。Google 将一个 “区域” 的范围限制在 RTT 2 ms 之内，
以在延迟和容灾之间达到平衡。Spanner 通过尽可能将事务批量化来缓解延迟，但这并不能降低单个事务的
延迟。对于读操作，延迟通常较低，这是由于全局时间戳和仅使用本地副本（见下节）。

具有较弱一致性的模型可能具有较低的更新延迟。虽然缓解了远距离往返延迟，但是引入了低持久性窗

口。因为在数据被复制到另一个站点之前，如果本地站点遭受了灾害，所有的数据都可能被彻底破坏掉〔译

注：强一致要求同步复制，而弱一致性是异步复制。弱一致性协议在收到副本的确认消息之前，就答复客户

端完成了数据复制。如果这时发生了严重事故，但是客户端误认为数据写入成功，不再重试，那么将导致数

据丢失〕。

4 网络分区时会发生什么

为了理解分区，我们需要更深入了解 Spanner 的工作原理。和大多数 ACID 数据库一样，Spanner 事
务使用两阶段提交（2PC）和严格的两阶段锁（2PL），以确保隔离和强一致。2PC 被称为 “反可用性” 协
议 [Hel16]，因为事务期间所有成员必须正常工作。为缓解这一问题，Spanner 的每个事务成员实际是一个
Paxos 组，即便 Paxos 组中某个节点宕机了，每个 2PC“成员” 也是高可用的。每个组也是数据放置和复制
的基本单元。

前面提到，一般来说当发生网络分区时，Spanner 会选择 C 而非 A。在实践中，这是考虑到：

• 使用 Paxos 组来达成关于某个更新的共识；若 Paxos Leader 由于网络分区不能维持 Quorum，则更新
被暂停，且系统不可用（由 CAP 的定义）。如果大多数 Paxos 成员可用的话，最终新的 Leader 仍能
选出来；

• 对跨组事务使用 2PC 意味着事务成员间的网络分区可以阻止提交。

在实践中最可能的结果是，Paxos 组内的网络分区，一侧仍满足 Quorum，并将继续运行，也许需要重
新选举 Leader。因此，服务继续可用，但是另一侧分区的成员数较少，不满足 Quorum，它们的用户无法访
问该服务。这个例子说明了差异化可用性的重要性：那些无法访问服务的用户可能会有其它更严重的问题，

例如连接中断，也可能已经宕机了。这意味着构建在 Spanner 之上的多区域服务，即使在网络分区时也能相
对良好地运行。Spanner 中多个分组不可用的可能性比较小。
只要事务相关的所有组都有 Quorum 选举的 Leader，并位于分区的同一侧，Spanner 中的事务就会正

常执行。这意味着一些事务能正常提交，有些事务则会超时，但它们总是一致的。Spanner 的一个特性是，
2真正的需求是链接目标的可用性，而不是多链接本身。
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任何正常返回的读操作都是一致的，即使事务稍后中止了（由于超时在内的任何原因）。

除了常规事务之外，Spanner 还支持快照读，即读取过去特定时刻的数据。Spanner 维护多个时间版本
的值，每个版本都有一个时间戳，因此可以为快照读操作返回正确的版本。特别地，每个副本都知道生成快

照的时间，并且任何副本能基于本地数据直接回复该时间点之前的读操作（除非它太旧了或已经被作为垃圾

回收了）。类似地，很容易同时跨多个组异步读取。快照读完全不需要锁。事实上，只读事务被实现为在当

前时刻（在任何最新的副本上）的快照读。

因此，快照读更能容忍网络分区。特别的，快照读能在以下情况正常工作：

1. 对于发起读操作的一侧网络分区，每个组至少存在一个副本，并且

2. 对于这些副本，读时间戳是过去的。

如果 Leader 由于网络分区而暂停（这可能一直持续到网络分区结束），那么第 2 种情况可能就不成立
了。因为这一侧的网络分区上可能无法选出新的 Leader。在网络分区期间，时间戳早于分区开始的读操作
很可能在分区的两侧都能成功，因为任何可达的副本中有待读取的数据就可以了。

5 关于 TrueTime

通常，同步时钟可以用于避免分布系统中的通信。Barbara Liskov提供了不错的介绍和多个示例 [Lis91]3。
对于我们的目的，TrueTime 是一个偏差有界但非 0 的全局同步时钟：它返回的是一个时间区间，能保证执
行调用的物理时刻落在这个区间内。因此，如果两个区间不重叠，我们能明确地将调用按物理时间排序。但

如果区间存在重叠，我们就无法给出这两个调用的顺序了。

Spanner的一个微妙的之处是它用锁来实现顺序一致性（Serializability），但它用 TrueTime来实现外部
一致性（External Consistency，接近线性一致性，Linearizability）。Spanner的外部一致性不变式（Invariant）
是：对任何两个事务 T1 和 T2（即使在地球两端），

若 T2 在 T1 提交之后才开始提交，则 T2 的时间戳大于 T1 的时间戳〔译注：两个时间戳均指提

交时刻〕。

引自 Liskov [Lis91，第 7 节]：

“同步时钟可以用来降低违反外部一致性的可能。主员（Primary）持有租约（Lease），由整个副
本组承认。从员（Backup）发送到主员的每条消息都顺延了对主员的租约。若主员持有一个来自
次多数（Sub-majority4）从员的未到期租约，则主员能基于自身数据响应读操作。

... ...

该系统中的不变式是：每当主员响应读操作时，它总是持有来自次多数从员的一个有效租约。如

果时钟不同步，这个不变式将不再成立。”

Spanner 使用 TrueTime，以确保不变式成立。具体地，在提交期间，Leader 必须等待，直到它确定提
交时间已经过去（基于偏差区间）。实践中，这种 “提交等待” 的时间并不太长，而且与（内部）事务通信并
行地进行。一般来说，外部一致性需要单调增加的时间戳，“等待不确定性结束” 也是一种常见的模式。

Spanner 旨在通过对当选的 Leader 使用可顺延的租约，来延长 Leader 的在任时间（通常为 10 s）。如
Liskov 所述，每次 Quorum 达成共识时，租约就会被顺延，因为参与者刚刚验证了 Leader 是有效的。当

3Spanner 论文的作者中，Wilson Hsieh 和 Sanjay Ghemawat，在 20 世纪 90 年代初都是 Barbara Liskov 的研究生。本文作
者也是〔Barbara Liskov 是 2008 年度图灵奖得主〕。

4Sub-majority 是 majority − 1，即将 Leader 也计算在内的 majority。
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Leader 失效时，有两个选项：（1）等待租约过期，然后选举新的 Leader；或（2）重启旧的 Leader，这可能
更快些。对于一些故障，主员可以发出一个 “临终”UDP 数据包主动释放租约，这是一个优化，以使租约尽
快到期。由于计划外故障在 Google 的数据中心中很少见，所以长期的租约是合理的。租约还确保，对不同
任期的 Leader，时间戳都是单调增长的，并且在没有 Leader 的情况下，从员组成的 Quorum 能够在租约有
效期内继续响应读操作。

然而，TrueTime 的真正价值在于它在一致快照方面的作用。回顾一下，多版本并发控制系统（Multi-
version Concurrency-Control，MVCC）[Ree78] 有很长的历史，它分别保留旧版本，从而允许读取过时的版
本，而不受当前的事务活动影响。这是一个非常有用却被低估的特性：具体到 Spanner 上，快照是一致的
（在获取快照时），因此如果系统中的某个不变式成立，它在快照中也会成立。即使你不知道是什么不变式！

基本上，快照是在接连不断的多个事务之间获取的，并且反映截至此时的所有内容。若没有事务一致的快照，

则很难从过去的时刻重新开始，因为可能有未完成的事务，可能违反一些不变式或完整性约束。正是缺乏一

致性，导致有时难以用备份恢复系统。特别是，表现为需要手动修复的数据损坏5。

例如，考虑使用 MapReduce 对数据库执行大规模的分析查询。Bigtable 存储着旧版本的数据，时间
在数据分片上是 “锯齿状” 的，这使得结果不可预测，有时不一致（特别是对于较新的数据）。在 Spanner，
MapReduce 可以选择精确的时间戳，并获得可重复和一致的结果。

TrueTime还使得跨多个独立系统获取快照成为可能，只要它们使用（单调增加的）TrueTime时间戳提
交，对获取快照的时间达成一致，并存储多个时间版本的数据（通常在日志中）。这不仅限于 Spanner：你可
以实现自己的事务系统，然后确保在两个系统（或甚至 k 个系统）上一致的快照。一般来说，在这些系统上

需要执行 2PC 事务（同时持有锁）以就获取快照的时间达成一致，并确认成功，但系统不需要对其它事项
达成一致，甚至这些系统可能会有很大的差异。

还可以使用时间戳作为工作流传递的令牌。例如，若对系统进行更新，则可以将更新的时间戳传递到工

作流的下一个阶段，以便可以确定系统时间是否在该事件之后。在网络分区的情况下，这可能不成立，在这

种情况下，如果想要一致性，下一个阶段就应该等待（如果想要可用性，就继续执行）。没有时间令牌，很

难知道是否需要等待。使用时间戳不是解决这个问题的唯一方法，但这种方法是优雅且健壮的，能够保证最

终一致（Eventual Consistency）。当不同的阶段没有约定规则且管理员不同时，这是特别有用的——因为双
方可以在没有通信的情况下对时间达成一致6。

快照是关于过去的，但也可以对未来达成一致。Spanner 的一项特性是，为实现表模式变更，可以就未
来的某个时刻达成一致。这允许暂存对新模式的变更，以便能够同时提供新旧两个版本。一旦就绪，就可以

选择一个时刻，在所有副本上以原子的方式切换到新的表模式上（也可以选择暂存之前的时刻，但那时可能

还没有准备好）。至少理论上，可以执行一些未来的操作，如计划删除或更改可见性。

TrueTime 本身可能受到网络分区的影响。时间的来源是 GPS 接收机和原子钟的组合，两者都可以通
过它们自身保持精确的时间（但也有微小的漂移）。由于每个数据中心都有冗余的 “Time Master”，因此网
络分区的两侧很可能继续获取准确的时间。然而，各个节点需要与 Time Master 的网络连接，否则它们自
己的时钟将偏移。因此，在网络分区期间，它们与 Time Master 的偏差会逐渐地增长，取决于本地时钟漂移
的速率。基于 TrueTime 的操作，例如 Paxos Leader 选举或事务提交，必须等待更长时间，但操作仍能够
完成（假设 2PC 及 Quorum 通信正常）。

6 结论

Spanner 有理由声称是一个 “有效 CA” 系统。尽管广域运行，但它总是一致的，并达到了优于 5 个 9
的可用性。与 Chubby 一样，同时实现 CA 在实践中是可能的，前提是像 Google 那样能控制整个网络，但

5作为比较，ARIES [MHL+92] 中，快照是有意乱序（Fuzzy）的，但是可以在每个页面上重放日志以使该页恢复到期望的被中
断的事务（和逻辑时间）。这对恢复很有效，但不适合在快照上运行分析（因为它是乱序的）。

6注意，时钟同步需要后台通信，包括 GPS 和定期校正。
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这在广域范围很少见。此外，还需要大量冗余的网络链路、处理相关故障的架构规划、以及非常细致的运维，

尤其是升级。即使这样也会发生运行中断，这种情况下，Spanner 会选择一致性而不是可用性。
Spanner 使用两阶段提交（2PC）来实现顺序一致；它使用 TrueTime 实现外部一致、无锁的一致读以

及一致快照。
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